MANUAL DE ADEQUAGAO A LEI GERAL DE PROTEGAO DE DADOS
(LGPD) ~ URBES

1. APRESENTACAO E DISPOSICOES GERAIS

1.1 Objetivo

O presente Manual tem por objetivo estabelecer as diretrizes de privacidade e
protegdo de dados pessoais aplicaveis a todos os processocs operacionais,
administrativos e fiscais da Urbes — Empresa de Desenvolvimento Urbano e
Social de Sorocaba, doravante denominada URBES. Este documento constitui
a politica de governancga de dados da empresa pUblica, orientando o tratamento
de dados pessoais no dmbito de suas atividades finalisticas e meio.

As regras aqui contidas visam assegurar o cumprimento integral da Lei Federal
n°13.709, de 14 de agosto de 2018 (Lei Geral de Protecéo de Dados Pessoais
— LGPD), bem como das legislagbes municipais pertinentes, promovendo a
transparéncia, a segurancga juridica e o respeito aos direitos fundamentais de

liberdade e privacidade dos titulares de dados.

1.2 Escopo de Aplicagao

Este Manual € de observancia obrigatdria para todos os empregados publicos
da URBES, incluindo aqueles ocupantes de cargos de provimento efetivo,
comissionados, fungio de confianga, estagiarios, menores aprendizes, bem
como para prestadores de servigos terceirizados, consultores, diretores,
conselheiros e qualquer pessoa fisica ou juridica que, em nome da URBES,
realize opera¢des de tratamento de dados pessoais.

O descumprimento das disposi¢des deste Manual sujeitara o infrator as sancées
administrativas, civis e penais previstas na legislacao aplicavel, sem prejuizo das

medidas disciplinares internas.

1.3 Fundamentacéo Juridica

Este Manual fundamenta-se nos seguintes diplomas legais e normativos:

o Lei Federal n® 13.709/2018 ~ Lei Geral de Protecdo de Dados Pessoais
(LGPD), com as alteragdes introduzidas pela Lei n® 13.853/2019.



Lei Municipal n°® 12.924, de 21 de dezembro de 2023 — Dispbe sobre a
reestrutura¢éo administrativa e funcional da URBES e a criag&o de cargos

efetivos e fungbes de carreira.

Decreto Municipal n® 29.075, de 15 de margo de 2024 — Institui a Politica
Geral de Protegdo de Dados Pessoais no ambito do Poder Executivo do

Municipio de Sorocaba.

Constituicido Federal de 1988, art. 5° incisos X e LXXIX (direito a

privacidade e a protecéo de dados).

Regulamentagéo da Autoridade Nacional de Prote¢éo de Dados (ANPD),
em especial a Resolugdo CD/ANPD n® 1/2021 (adequacéo de agentes de

tratamento).

2. AGENTES DE TRATAMENTO E GOVERNANCA
2.1 A URBES como Controladora
A URBES figura como Controladora de dados pessoais, nos termos do art. 5°,

VI, da LGPD, uma vez que detém o poder de deciséo referente ao tratamento de

dados pessoais de municipes, empregados ptiblicos, prestadores de servigos e

terceiros no exercicio de suas atribuicoes legais. Compete a Controladora:

Definir as finalidades, os meios e os procedimentos de tratamento de
dados;

Garantir a observancia dos principios da finalidade, adequacgao,
necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranga, prevengao, nao discriminagao e responsabilizagdo prestagao
de contas;

Responder perante os titulares e a ANPD por eventuais violagdes

decorrentes de tratamentos realizados sob sua responsabilidade direta.

2.2 Operadores Terceirizados

Todos os fornecedores, parceiros e prestadores de servigos que realizem

tratamento de dados pesscais em nome da URBES sdo considerados



Operadores. A contratacdo desses operadores deve obrigatoriamente conter
clausulas contratuais especificas que definam as finalidades do tratamento, a
duragéo, a natureza dos dados, as obrigacdes de confidencialidade e seguranga,
bem como a vedag&o ao tratamento para finalidades préprias ou incompativeis
com o objeto contratual.

A URBES mantera registro atualizado de todos os operadores e realizara
auditoria peridédica de conformidade com os termos contratuais e a legislacao

aplicavel.

2.3 Do Encarregado pelo Tratamento de Dados Pessoais (DPO)

O Encarregado pelo Tratamento de Dados Pessoais (DPO/DATA PROTETION
OFFICER) sera formalmente designado por ato administrativo do Diretor-
Presidente da URBES, mediante Portaria interna publicada no Diario Oficial do
Municipio. A designagéo recaira sobre um profissional, que podera ser servidor
efetivo ou comissionado da empresa, ou, excepcionalmente, pessoa fisica ou
juridica contratada para essa finalidade.

Compete ao Encarregado, nos termos do art. 41, §2°, da LGPD e do art. 12 do
Decreto Municipal n°® 29.075/2024:

» Atuar como canal de comunicagédo entre a URBES, os titulares de dados
e a Autoridade Nacional de Proteczo de Dados (ANPD);

» Receber reclamagbes e comunicagdes dos ftitulares, prestar

esclarecimentos e adotar providéncias:

 Orientar os empregados e demais agentes da URBES quanto as praticas

de protecao de dados;

» Coordenar o processo de resposta a incidentes de seguranca;

+ Elaborar relatorios anuais de impacto & protegdo de dados pessoais
(RIPD) e submeté-los a DAU:



« Representar a URBES junto ao Comité Gestor de Protegao de Dados
Pessoais do Municipio de Sorocaba, instituido pelo Decreto n°
29.075/2024.

Nota: O nome e os contatos oficiais do Encarregado (e-mail corporativo e
telefone) serao divulgados no site institucional da URBES e na secéo de
Protecao de Dados do Portal da Transparéncia do Municipio de Sorocaba.

3. CANAIS DE ATENDIMENTO E DIREITOS DOS TITULARES
3.1 Direitos dos Titulares (Art. 18 da LGPD)
A URBES assegura a todos os titulares de dados pessoais o exercicio dos

direitos previstos no art. 18 da LGPD, mediante requisi¢io formal, a saber:

Confirmagéao da existéncia de tratamento;

» Acesso aos dados;

« Correcado de dados incompletos, inexatos ou desatualizados;

« Anonimizagdo, blogueio ou eliminagdo de dados desnecessarios,

excessivos ou tratados em desconformidade com a lei;

» Portabilidade dos dados a outro fornecedor de servico ou produto,

observados os segredos comercial & industrial;

« Eliminagéo dos dados tratados com o consentimento do titular, exceto nas

hip6teses legais de guarda obrigatoria,

« informagao sobre a possibilidade de néo fornecer consentimento e sobre

as consequéncias da negativa,

+« Revisdo de decisfes automatizadas.



O exercicio desses direitos é gratuito, salvo quando excessivo, manifestacdes
infundadas ou repetitiva, casos em que podera ser cobrado custo administrativo,
conforme regulamentagéo da ANPD no Art. 18, § 5° (Paragrafo quinto) da Lei n°
13.709, de 14 de agosto de 2018.

3.2 Integracao com a Ouvidoria da URBES e Canais Municipais
A URBES estabelece fluxo integrado de atendimento aos titulares de dados, com
a Ouvidoria da URBES atuando como porta de entrada preferencial para as
solicitagbes. O canal de Ouvidoria é acessivel por meio do site institucional
www.urbes.com.br/ouvidoria, e presencialmente na sede da empresa.
O fluxo operacional obedecera as seguintes etapas:

1. O ftitular protocola sua solicitagdo no canal da Ouvidoria da URBES

indicando tratar-se de pedido relativo a dados pessoais.

B

A Quvidoria tria a solicitagéo e a encaminha via sistema, ao Encarregado

pelo Tratamento de Dados (DPO).

3. O DPO analisa o pedido e fundamentadamente, responde ao titular,
informando se o direito seré exercido ou, se indeferido, a razéo legal do

indeferimento.

4. Caso a solicitagdo envolva dados de terceiros ou informages
classificadas como sigilosas, o DPO aplicard as hipoteses legais de

restricéo ao exercicio do direito (art. 4°, lIl, e art. 11, [, da LGPD).

4. TRATAMENTO DE DADOS DE EMPREGADOS PUBLICOS E
COLABORADORES (CONFORMIDADE COM A LElI MUNICIPAL N°
12.924/2023)

4.1 Contexto Normativo

A Lei Municipal n°® 12.924/2023 reestruturou o quadro de pessoal da URBES,
criando novas comissdes e instancias administrativas com competéncia para
avaliar e decidir sobre a evolugao funcional e recursos dos empregados pblicos.

Em seus Artigos 141 e 143, |, a lei determina que essas comissdes devem



observar rigorosamente as disposigdes da LGPD no acesso e tratamento de

dados pessoais dos servidores.

4.2 Comissio Permanente de Evolugcao Funcional (Art. 141)

A Comissao Permanente de Evolugdo Funcional, composta por empregados
efetivos designados pelo Diretor-Presidente, tera acesso a dados funcionais
(histérico de avaliagdes, frequéncia, titulacdo, tempo de servigo, sangbes
disciplinares) exclusivamente para instruir e decidir sobre progressao horizontal,
vertical ou por meérito.

Ficam estabelecidas as seguintes regras especificas para o tratamento desses

dados:

« Minimizagdo: A Comissdo somente acessara os dados estritamente
necessarios a analise do caso concreto, vedada a consulta indiscriminada

a prontuarios ou bases de dados.

« Confidencialidade: Cada membro da Comissao assinara Termo de
Compromisso e Confidencialidade antes de iniciar suas atividades,
comprometendo-se a nao divulgar, copiar ou utilizar as informagdes para

fins alheios ao processo de evolugao.

« Registro de acesso: Todos os acessos aos sistemas de gestdo de
pessoas (RH) serdo registrados em logs de auditoria, identificando o

usudrio, data, horario e dados consultados.

+ Vedagdo de compartiihamento externo: E expressamente proibido
repassar a terceiros, inclusive a outros setores da URBES, informagdes
pessoais obtidas no &mbito da Comiss&o, salvo quando exigido por ordem

judicial ou pela Controladoria-Geral do Municipio.

4.3 Comissao Recursal (Art. 143, |)
A Comissdo Recursal, instdncia de julgamento de recursos administrativos

interpostos pelos empregados contra decistes relativas a evolugao funcional,



também observard as mesmas regras de protegio de dados estabelecidas no
item 4.2, acrescidas das seguintes garantias:

« Direito ao contraditdrio e a ampla defesa: O empregado recorrente tera

acesso a todos os dados pessoais utilizados na decisdo recorrida e

podera impugnar sua veracidade ou pertinéncia.

» Decisao fundamentada: A Comissdo Recursal deve explicitar em seus
acérdados quais dados foram considerados, vedando a referéncia a
informagbes sensiveis (salde, vida sexual, orientacéo politica, etc.), salvo
quando imprescindiveis para a decisdo e com anuéncia expressa do

titular.

Prazo de guarda: Os documentos relativos aos recursos (inclusive
aqueles contendo dados pessoais) serdo arquivados pelo periodo de 10
anos, na forma da legislagdo municipal de arquivos, e apds esse prazo

serao eliminados de forma segura, sob supervisdo do DPO.

4.4 Vedacao Expressa

Fica expressamente vedado a qualquer membro das Comissdes, bem como aos
empregados da URBES em geral, utilizar dados pessoais de colegas,
subordinados ou superiores para fins de assédio moral, perseguicéo politica,
discriminagéo ou qualquer outra finalidade estranha ao interesse publico e ao
regular processo administrativo. A infragéo a esta vedacao constituira falta grave,
passivel de demisséo por justa causa, sem prejuizo das sangdes previstas na

LGPD (adverténcia, muita, bloqueio ou eliminagéo dos dados).

5. ATRIBUICOES DA T.I. E SEGURANCA DA INFORMAGAO

5.1 Medidas técnicas e organizacionais de protecio de dados

Na area de Tecnologia da Informacgédo (T1), a Urbes conta com um contrato de
prestag@o de servigos acompanhado por um funcionario gestor responsave! por
sua fiscalizagédo. Este profissional atua em conjunto com o Encarregado pelo
Tratamento de Dados Pessoais (DPO) na implementagéo das medidas técnicas
e organizacionais voitadas a protecdo de dados. As atribuicées especificas da
Tl no ambito da LGPD sao:



« Implementar e manter as politicas de senhas, controle de acesso logico e

criptografia.

« Gerenciar a infraestrutura de redes e servidores, garantindo a segregacao

de ambientes de produgdo, desenvolvimento e teste.

« Realizar backups periddicos e testar a restaura¢do de dados, conforme
politica de retengao definida pelo DPO e pela Comisséo de Adequagéo a
LGPD da URBES.

« Auditar semestralmente os logs de acesso aos sistemas corporativos
(SIG, RH, financeiro e transporte), gerando relatérios de acessos nao

autorizados ou suspeitos.

» Coordenar a resposta técnica a incidentes de seguranca, isclando

sistemas comprometidos e preservando evidéncias digitais.

5.2 Politica de Acesso Remoto e VPN

O acesso remoto & rede interna da URBES somente sera permitido mediante
conexdo via VPN (Virtual Private Network) corporativa, com autenticagéo de
multiplos fatores (MFA). Cada usuario recebera credenciais individuais e
intransferiveis, e o acesso sera registrado com IP de origem, horario e duragao
da sesséo.

Fica proibido o uso de redes Wi-Fi publicas ou n&o seguras para realizar trabalho
remoto que envolva tratamento de dados pessoais. Os dispositivos utilizados
(notebooks, tablets, smartphones) deverédo ter software antivirus corporativo

instalado e atualizado.

5.3 Auditoria de Logs

A Tl mantera sistema centralizado de gestao de logs e eventos (SIEM — Security
Information and Event Management) que coleta e armazena, por no minimo 6
meses, todos 0s registros de acesso a sistemas que tratam dados pessoais.

Trimestralmente, serdo gerados relatérios de auditoria para o DPO, indicando



tentativas de acesso ndo autorizado, acessos fora do horario de expediente, ou

consultas a dados de terceiros sem justificativa funcional.

[dentificado qualquer padrdo andémalo, a TI comunicara imediatamente o DPO,

que determinara a abertura de processo investigatdrio interno.

6. GESTAO DE INCIDENTES E SANGOES
6.1 Fluxo de Resposta a Incidentes

Define-se como incidente de seguranc¢a qualquer evento que comprometa a

confidencialidade, integridade ou disponibilidade de dados pessoais, incluindo

acesso nao autorizado, perda, destruicdo, alteragédo, vazamento ou qualquer

outra forma de tratamento ilicito ou acidental.

O fluxo de resposta seguira as seguintes fases:

1.

Deteccao e Comunicagdo Interna: Qualquer empregado que tome ciéncia
de incidente devera comunica-lo imediatamente, por e-mail ou canal de
emergéncia, ao DPO e a Tl. O prazo maximo para comunicagéo € de 2

(duas) horas do conhecimente do fato.

Contencao e Mitigag@o: A Tl, em coordena¢do com o DPO, adotara as
medidas técnicas para conter o incidente (bloqueio de acessos,
isolamento de sistemas, revogagao de credenciais).

Analise Forense: Em até 48 horas, a equipe de seguranca da informacéo
realizarda a coleta de evidéncias digitais, preservagado dos logs e

identificacdo da causa raiz.

Comunicacdo a ANPD e aos Titulares: Se o incidente puder acarretar
risco ou dano relevante aos titulares, o DPO comunicara o fato a ANPD
no prazo de 72 horas (art. 48 da LGPD) e informara individualmente cada
titular afetado, detalhando a natureza do incidente, os dados envolvidos e

as medidas de prote¢éo adotadas.



5. Relatério Final: Em até 30 dias corridos, o DPO elaborara relatério
circunstanciado com as conclusées da investigacao, as agdes corretivas

implementadas e as recomendacdes para evitar recorréncia.

Atencéo: A comunicagao tardia ou omisséo dolosa do incidente constitui violagéo
grave das obrigagbes do DPO e dos gestores envolvidos, sujeitando-os a

sangbes administrativas e civis.

6.2 Sangdes Administrativas Internas
O descumprimento das normas deste Manual ou da LGPD por empregados
publicos da URBES sera apurado em processo administrativo disciplinar,
observando o contraditéric € a ampla defesa, e podera resultar nas seguintes
sangbes, aplicadas de forma cumulativa ou isolada, conforme a gravidade:

« Adverténcia verbal ou escrita — para infragdes leves, como acesso

indevido a dados sem consequéncias materiais.

» Suspensdo de 1 a 30 dias — para reincidéncia ou infragdo moderada,

como compartilhamento ndo autorizado de senha.

» Penalidades administrativas e demisséo por justa causa — para infragbes
graves, como vazamento deliberado de dados, uso de dados para assédio

ou discriminagao, ou obstrugéo de investigagao.

« Multa contratual — para prestadores de servigos terceirizados, conforme

clausula contratual especifica.

» Comunicagéo ao Ministério Publico e a Policia — quando houver indicios
de infracéo penal (art. 325 do Codigo Penal — viclagao de sigilo funcional:
crimes previstos na LGPD, art. 52, §3°).

As sancdes administrativas internas nao excluem a responsabilidade civil ou as
penalidades aplicaveis pela ANPD. Também podera ter limitac@o de tratamento

de dados, proibi¢ao parcial ou total do exercicio de atividades com dados).



7. DISPOSICOES FINAIS

Este Manual entra em vigor na data de sua aprovagéo pelo Diretor-Presidente
da URBES e sera revisado periodicamente, no minimo a cada 2 (dois) anos, ou
sempre que houver alteragcéo significativa na legislagdo ou nas praticas de
tratamento de dados da empresa.

Duavidas de interpretagdo ou omissdes serdo dirimidas pela Comissdo de
Adequacéo a LGPD, por intermédio do Encarregado pelo Tratamento de Dados
Pessoais da URBES.

Sorocaba/SP, 08 de junho de 2026.
o
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ang-Aeare JAImeida Brasil,

irétor-Presidente da URBES

:.-9/“3‘\
Tato o dofl
ado Proenca

Jonathan Conr

Encarregado pelo Tratamento de Dados Pessoais






